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Resumen

La seguridad informatica es una dificultad constante en todas las organizaciones publicas
y privadas. Aunque algunas ya han tomado conciencia de esta problematica, muchas otras aun no
participan de la cultura de la seguridad informéatica. Dentro de este segundo grupo de
organizaciones se encuentra la 1.LE Secundaria Politécnico “Pedro Abel Labarthe Durand”.
Teniendo un serio peligro la informacion que se gestiona y administra.

Mediante este trabajo de investigacion se inicié con una encuesta, a modo de diagnostico,
acerca de la situacion actual de la seguridad informaética, en la cual se identifico factores de riesgos
que afectan a los activos de la I.E Pedro Abel Labarthe Durand. Mediante los resultados de la
encuesta realizada a los colaboradores se llego a detectar varias deficiencias y factores de riesgos,

ya que no cuenta con capacitaciones e informacion en el area de AIP(cémputo).

Palabras Claves: Seguridad informatica, cultura de la seguridad informatica, factores de riesgos.
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I. Problema de investigacion

Segun Mendoza, A (2016), la seguridad informatica es el conjunto de medidas preventivas
y reactivas de las organizaciones y de los sistemas tecnoldgicos que permitan resguardar y proteger
la informacion buscando mantener la confidencialidad, la disponibilidad e integridad de la misma.

Al haber realizado el andlisis a la seguridad de informacién, se pudo identificar diferentes
tipos de riesgos, vulnerabilidades, fallas, que puedan presentarse en la institucion educativa Pedro
Abel Labarthe Durand, se necesitd informacion de la vulnerabilidad existentes y de la seguridad d
informacion.

La Institucion Educativa Pedro Abel Labarthe Durand, maneja una base de datos de los
alumnos matriculados, que es llevado en una plataforma, y para el manejo de registro de notas, se
realiza con otra plataforma, que es administrada por la secretaria.

La institucion educativa Pedro Abel Labarthe Durand, cuenta con 2 sedes en areas,
encontrandose una en Colon 259, Chiclayo 14001, y la otra en Pimentel 88, Chiclayo 14012, donde
no hay casi disponibilidad. Se tuvo como problema de investigacién: ;De qué manera un analisis
de Seguridad de informéatica permite identificar vulnerabilidades en los activos de la institucion
educativa “Pedro Abel Labarthe Durand”?, teniendo como objetivo principal: Analizar la
seguridad informatica de los activos en la Institucion educativa secundaria Politécnico ”Pedro Abel
Labarthe Durand”, Chiclayo , y también conto con objetivos especificos: (1) Conocer la situacion
actual de la seguridad informética dentro de la Institucion educativa “Pedro Abel Labarthe
Durand”, (2) Identificar los factores de riesgos de los activos de la Institucion educativa “Pedro
Abel Labarthe Durand” y como justificacion el desarrollo avanzado de la tecnologia, ha
ocasionado graves dificultades de vulnerabilidad en las organizaciones, con riesgos e inseguridad.

Mediante este trabajo de investigacion en la I.E Politécnico “Pedro Abel Labarthe Durand”,
se tomaron medidas de prevencion de seguridad para evitar que la informacién sea sustraida o
alteradas por terceros con la finalidad de minimizar las amenazas y tratas de mantener la
confidencialidad, integridad y disponibilidad de la informacion.

La Institucion educativa Secundaria Politécnico” Pedro Abel Labarthe Durand” necesitan
de un Analisis de Seguridad informética de los activos, en la cual nos permita saber si el sistema

de informacion se encuentra protegida de cualquier tipo de amenazas internas o externas.



Il. Marco tedrico y metodologico
2.1. Antecedentes bibliograficos

Segin Bermldez Molina y Bailon Sanchez (2015),en su tesis titulada “Analisis en
seguridad informética y seguridad en la informacion basado en la norma ISO/IEC 27001- sistemas
de gestion de seguridad de la informacion dirigido a una empresa de servicios financieros,
mediante la elaboracion del analisis de seguridad de la informacion y seguridad informatica basada
en lanorma ISO/TEC 27001”, el presente trabajo tuvo como finalidad conocer las vulnerabilidades
a las que esta expuesta la informacion por la falta de aplicacion de controles de seguridad.

El andlisis estubo dirgido a una empresa financiera, teniendo como objetivo principal el
estudio de seguridad en los procesos criticos. A través de reuniones, revision de documentacion,
consultas, observacion, encuestas y ejecucion de entrevistas con directivos que poseen un amplio
conocimiento del negocio, se logré identificar los riesgos actuales a los que se exponen los datos
tanto fisicos, 16gicos y sistemas de procesamiento de informacion

Los resultados obtenidos dan a conocer que, para minimizar los riesgos existentes, es
necesario implementar controles de seguridad, lo cual ayuda a fortalecer tres aspectos importantes:
la confidencialidad, integridad y disponiblidad de la informacion. Pero los resultados también
muestran la importancia del compromiso y trabajo en equipo que debe tener la empresa.

Segun Gonzales Retamozo (2017), con su proyecto de tesis titulada “Auditoria de
seguridad informatica para la Institucion Educativa Departamental Luis Carlos Galan - municipio
de yacopi cundinamarca”, nos habla que la Institucion Educativa Departamental Luis Carlos
Galan, maneja una base de datos de los alumnos matriculados, que es llevado en la plataforma
SIMAT, que es administrada por la Secretaria de Educacidén Nacional, y para el manejo de registro
de notas, se realiza con otra plataforma llamada SIGES, que es administrada por la secretaria de
educacion de Cundinamarca; este Ultimo, ha tenido en sus Ultimos afios dificultades con su sistema
de informacion de registro de notas, como por la suplantacion de usuarios al sistema, para eso
plantea un objetivo general Disminuir las vulnerabilidades y amenazas de seguridad en el registro
académico y de notas de los estudiantes con la auditoria del sistema de gestion de seguridad de la
informacidn para la institucion educativa departamental Luis Carlos Galan del municipio de
Yacopi — Cundinamarca.

Por esta razon la institucién deberd implementar una auditoria al sistema de seguridad

informatico e implementar un plan de mejoramiento con las politicas de seguridad.



Segun Guaman Seis Joseph Alexander (2015), en la tesis titulada “Disefio de un Sistema
de Gestion de Seguridad de la Informacion para Instituciones Militares”, el presente trabajo de
tesis tiene como objetivo principal Disefiar un Sistema de Gestion de Seguridad de la Informacion
para Instituciones Militares, que incorpore estandares internacionales ajustados al campo militar y
nuevas tecnologias de la informacion y comunicaciones con el fin de contribuir a la modernizacion
de las Instituciones Militares, tomando como caso de estudio en la Armada del Ecuador a la
Direccion de Tecnologias de la Informacién y Comunicaciones.

Se desarrollo bajo la modalidad de estudios de proyecto apoyado tanto en una investigacion
de campo como en la investigacion monografica documental que permitio la elaboracion y
desarrollo de una propuesta de un modelo operativo viable para solventar los problemas de
seguridad de la informacion de las Instituciones Militares y de la Direccion de Tecnologias de la
Informacion y Comunicaciones.

Segun Ancajima (2016), en su informe de investigacion sobre la informacion y
comunicacion (TIC), para la mejora continua de la calidad de las organizaciones del Peru de la
escuela profesional de Ingenieria de sistemas, la cual estuvo basada en realizar una Propuesta de
implementacién de seguridad informética en las TIC de la I.E. San Miguel Arcangel, Catacaos -
Piura; 2016; teniendo como objetivo general realizar un estudio de los riesgos que se tiene en la
institucidn, y asi brindar una buena propuesta de implementacion de Seguridad Informatica de la
I.E. San Miguel Arcéangel, la cual mejoraré el control de seguridad de la institucién y se tendra un
mejor manejo en las herramientas tecnoldgicas por los docentes, personal administrativos y
alumnos. Por lo que se puede concluir que las politicas ayudaran en la Seguridad Informatica de
la institucion permitiendo que los docentes, alumnos y personal administrativo queden satisfechos
en el momento de utilizarlas, sintiéndose seguros a través de ellas y esta pueda ser mas facil
manejar.

Segun Chura Coquefia (2018) , en la tesis titulada “Plan de Seguridad Informatica en la
Municipalidad Provincial de San Roman (Sistema Web)”, nos dice que la seguridad de la
informacidn es un conjunto de procesos, procedimientos, tareas y actividades implementados
conjuntamente con elementos de computacion y telecomunicaciones para controlar y proteger
contra amenazas que pongan en riesgo los recursos informaticos (informacion, equipos, etc.)
ubicados en un sitio especifico, durante su estadia en un medio de almacenamiento o durante su

transmision, en sus aspectos de integridad, disponibilidad, confidencialidad y autenticidad. Para lo



cual el presente trabajo de investigacion que se realizd, Plan de Seguridad Informaética en la
Municipalidad Provincial de San Roman (Sistema Web). Para lograr dicho propdsito se formulo
un objetivo general que es Proponer un plan de seguridad informética para internet en la
municipalidad provincial de San Roman. Asi mismo se realizo el estudio con una poblacién siendo
el universo, que es un conjunto de personas y una muestra que se determina atreves del método
provistico siendo elegido un total de poblacion de forma sistémica. La conclusion del presente
trabajo de investigacion refiere de acuerdo a los resultados que se han obtenido es con respecto a
la percepcion de la dimensién de paradigmas con un total de deficiencia de un 99%.

Segun Gonzéles Sosa, Henry Jesus y Delgado Flores, Ismael (2018), en la tesis titulada
“Disefio del plan de contingencia como herramienta para gestionar riesgos de la seguridad de la
informacion en el area del centro de sistemas de informacién de la Ugel-Ferrefiafe en el periodo
20187, nos habla que este disefio servira como guia para que el responsable del &rea de (CSI), tome
las medidas pertinentes para la mitigacion de los riesgos a los que se encuentra expuestos los
activos de la Ugel — Ferrefiafe; dentro de la investigacion podra tener conocimiento de los activos
criticos y/o personas o procesos que la involucren. Su objetivo principal es elaborar el Plan de
Contingencia como herramienta para la Gestion de los Riesgos de la seguridad de la informacién
en el &rea del centro de sistemas de informacion de la UGEL-FERRENAFE en el periodo 2018.
El Disefio del plan de contingencia sera un factor relevante para afrontar de manera oportuna,
adecuada y efectiva la eventualidad de incidentes, accidentes y/o estados de emergencias que
pudiera sufrir el area de CSl de la Ugel — Ferrefiafe, su uso permitira optimizar los recursos tanto
humanos como materiales.

A través de esta investigacion se dara a conocer las acciones a tomar para prevenir las brechas de
seguridad a las que se encuentra expuesta el area de CSI de la Ugel — Ferrefiafe, muchas de ellas
son de caracter educativo las cuales se cubrian con solo capacitar al empleador en temas de
seguridad

2.2. Materiales y métodos:

2.2.1 Tipo de estudio y disefio de investigacion

2.2.1.1 Tipo de estudio
El tipo de investigacion sera descriptiva segun Cazau, P (2006), nos habla que

el estudio descriptivo se seleccionan una serie de cuestiones, conceptos o variables

y se mide cada una de ellas independientemente de las otras, con el fin,



precisamente, de describirlas. Estos estudios buscan especificar las propiedades

importantes de personas, grupos, comunidades o cualquier otro fenémeno.

2.2.1.2 Disefio de investigacion
El disefio de investigacion serd no experimental segiin Hernandez, Fernandez y

Baptista (1991), nos dice que la investigacion no experimental es también conocida
como investigacion Ex Post Facto, donde los cambios en la variable independiente
ya ocurrieron y el investigador tiene que limitarse a la observacion de situaciones

ya existentes dada la incapacidad de influir sobre las variables y sus efectos”

2.2.2 Variables del estudio

2.2.2.1 Variable unica
Seguridad Informatica

2.2.3 Hipotesis
Por ser tipo de investigacion descriptiva la hipotesis es opcional.
2.2.4 Poblacion y Muestra de estudio:

2.2.4.1 Poblacion:
La poblacidn estara conformada 3 colaboradores de la I.E Pedro Abel Labarthe

Durand.

Tabla 1
Numero de colaboradores

Detalle Cantidad

Director 1
Administracion
Centro AIP
Total

Fuente 1: Documentacion de colaboradores

w P

2.2.4.2 Muestra:
Conformada por la misma poblacion

2.2.5 Métodos, técnicas e instrumentos de recoleccion de datos

2.2.5.1 Técnica
a) Encuesta



Segun Casas, Repullo y Donado (2003), nos dice que la técnica de encuesta es
ampliamente utilizada como procedimiento de investigacion, ya que permite
obtener y elaborar datos de modo répido y eficaz.

Esta encuesta fue dirigida al Director Calle Olemar Juan Carlos , Docente AIP

Berrios Sanchez Merly, Docente Administrativo Palacios Felicitas Malca.

b) Entrevista
Segun Diaz, Torruco, Martinez y Varela (2013), nos dice que la entrevista es
una técnica de gran utilidad en la investigacion cualitativa para recabar datos; se
define como una conversacion que se propone un fin determinado distinto al simple
hecho de conversar. Es un instrumento técnico que adopta la forma de un dialogo
coloquial. Canales la define como "la comunicacion interpersonal establecida entre
el investigador y el sujeto de estudio, a fin de obtener respuestas verbales a las
interrogantes planteadas sobre el problema propuesto”.
Esta entrevista fue dirigida al Director Calle Olemar Juan Carlos , Docente AIP
Berrios Sanchez Merly, Docente Administrativo Palacios Felicitas Malca.
c) Observacion
Segun Diaz (2011), nos habla que la observacion es un elemento fundamental
de todo proceso de investigacion; en ella se apoya el investigador para obtener el
mayor nimero de datos. Gran parte del acervo de conocimientos que constituye la
ciencia ha sido lograda mediante la observacion. La observacion esta influida por
el marco(s) tedrico(s) que ha aprendido el psicologo, y que partiendo del mismo,
va a influir en esa forma de observacion que inicia el proceso de conocimiento de

la persona que acude para ser diagnosticada y posteriormente intervenida.

2.2.5.2 Instrumento
a) Cuestionario

Segun Meneses y Rodriguez (2011), nos habla que el cuestionario es, por
definicion, el instrumento estandarizado que utilizamos para la recogida de datos
durante el trabajo de campo de algunas investigaciones cuantitativas,
fundamentalmente, las que se llevan a cabo con metodologias de encuestas. En

pocas palabras, se podria decir que es la herramienta que permite al cientifico social



plantear un conjunto de preguntas para recoger informacion estructurada sobre una
muestra de personas, utilizando el tratamiento cuantitativo y agregado de las
respuestas para describir la poblacion a la que pertenecen o contrastar
estadisticamente algunas relaciones entre variables de su interés. Asi, si el
cuestionario es la técnica o instrumento utilizado, la metodologia de encuestas es
el conjunto de pasos organizados para su disefio y administracion y para la recogida
de los datos obtenidos. La distincion es importante, aunque no es infrecuente
encontrar un cierto intercambio entre estos términos, utilizando la palabra encuesta
para referirse también a un cuestionario especifico. Mas alld de la precision
terminologica, lo que es realmente importante es tener presente la diferencia
fundamental existente entre el método de investigacion que nos provee del contexto
para tomar decisiones en el disefio de la investigacion con cuestionarios, y la
herramienta que el cientifico elabora para llevar a cabo su recogida de datos durante
el trabajo de campo.
b) Guia de entrevista
Segln Ortiz (2015), es un documento que contiene los temas, preguntas
sugeridas y aspectos a analizar en una entrevista.
Dentro de los temas que se encuentran: Experiencia profesional, estudios y
formacion, historia familiar entre otros, esto nos es 0til para reorganizar
expectativas, responsabilidades, fomentar una atmdsfera calida de aceptacion,
confianza y empatia.
c) Guia de observacion
Seguln Ortiz (2015), una guia de observacién, por lo tanto, es un documento
que permite encausar la accion de observar ciertos fenémenos.
Esta guia, por lo general, se estructura a través de columnas que favorecen la
organizacion de los datos recogidos.
2.2.6 Procesamiento de datos y analisis estadistico
Para el reciente estudio se empleara las técnicas de entrevista y encuestas que tiene
como instrumento el cuestionario, que estard dirigida a la Institucion Educativa “Pedro
Abel Labarthe Durand “que resulten seleccionados en la muestra del estudio. Para ello se

realizara la tabulacion en tablas y figuras con la herramienta Microsoft Excel



I11. Resultados

3.1 Conocer la situacion actual de la seguridad informatica dentro de la Institucidn educativa

“Pedro Abel Labarthe Durand”
a) Encuesta: El anélisis de encuesta fue brindada hacia los colaboradores ya que eso nos ayudara
a saber si su sistema de informacidn se encuentra segura en la Institucion Educativa “Pedro Abel
Labarthe Durand.

Tabla 2
Existen revisiones periddicas de Hardware y Software
Categoria Frecuencia Porcentual
Sl 1 33%
NO 2 67%
Total 3 100%

REVISION PERIODICAS

= S
33%

NO
67%

=S| mNO

Figura 1. Existen revisiones periddicas de Hardware y Software

Fuente: Encuesta a los colaboradores de la I.E Politécnico “Pedro Abel Labarthe Durand”

Interpretacion
Segun los resultados un 67% respondieron, ya siendo un porcentaje muy elevado nos dice
gue no existen revisiones periddicas de Hardware y Software, mientras que un 33% respondieron

que si hacen de vez en cuando.



Tabla 3
A su criterio ¢ Conoce normas o procedimientos legales para la seguridad de la informacion?

Categoria Frecuencia Porcentual

Sl 3 100%
NO 0 0%
Total 3 100%

NORMAS Y PRNOOCEDIMIENTOS

0%

100% =Sl = NO

Figura 2. A su criterio, ¢Conoce normas o procedimientos legales para la seguridad de la informacion?

Fuente: Encuesta a los colaboradores de la I.E Politécnico “Pedro Abel Labarthe Durand”

Interpretacion

Mediante la figura se puede apreciar que el 100% de colaboradores conocen normas o

procedimientos legales para la seguridad de la informacion.



Tabla 4
Conoce Ud. ¢Si existen politicas de seguridad para la informacion en el centro de sistemas de la

informacion (CSI) de la UGEL?

Categoria Frecuencia Porcentual

Sl 1 33%
NO 2 67%
Total 3 100%

Politicas de Seguridad

Sl
33%

NO
67%

ES| =NO

Figura 3. Conoce Ud. (Si existen politicas de seguridad para la informacion en el centro de sistemas de la
informacion (CSI) de la UGEL?

Fuente: Encuesta a los colaboradores de la I.E Politécnico “Pedro Abel Labarthe Durand”

Interpretacion
Del total de los encuestados el 67% no conoce que existan politicas de seguridad para la
informacion en el centro de sistemas de informacion (CSI), en tanto que en un menor porcentaje

de 33% si conoce.
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Tabla 5
A su criterio. ¢Existe un personal encargado en atender y rectificar los incidentes ocasionados
por las amenazas de la seguridad de informacién?

Categoria Frecuencia Porcentual

Sl 2 67%
NO 1 33%
Total 3 100%

EXISTE UN PERSONAL

NO
33%

Sl
67%

mS| mNO

Figura 4. A su criterio. ¢Existe un personal encargado en atender y rectificar los incidentes ocasionados por las
amenazas de la seguridad de informacion?

Fuente: Encuesta a los colaboradores de la I.E Politécnico “Pedro Abel Labarthe Durand”

Interpretacion

Mediante la figura se puede apreciar que el 67% de los encuestados menciona que si existe
personal encargado de atender y corregir los incidentes por amenazas de la seguridad de la

informacidn; y un 33% menciona que no existe.
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Tabla 6
¢La informacién que usted utiliza, se encuentra protegida?

Categoria Frecuencia Porcentual

Sl 1 33%
NO 2 67%
Total 3 100%

INFORMACION PROTEGIDA

Sl
33%

NO
67%

=S| mNO

Figura 5. ¢La informacion que usted utiliza, se encuentra protegida?

Fuente: Encuesta a los colaboradores de la I.E Politécnico “Pedro Abel Labarthe Durand”

Interpretacion

Se aprecia que el 67% de los colaboradores menciona que la informacion que se utiliza no

se encuentra protegida; en tanto que en un menor porcentaje de 33% menciona que si se encuentra

protegida
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Tabla 7
¢La seguridad respecto al software, se encuentra protegida?

Categoria Frecuencia Porcentual

Sl 1 33%
NO 2 67%
Total 3 100%

SEGURIDAD AL SOFTWARE
Sl

M S|
®NO

Figura 6. ;La seguridad respecto al software, se encuentra protegida?

Fuente: Encuesta a los colaboradores de la I.E Politécnico “Pedro Abel Labarthe Durand”

Interpretacion
Del total de los encuestados el 67% respondieron que la seguridad respecto al Software no

se encuentra protegida, mientras que un 33% respondieron que si se encuentra protegida
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Tabla 8
¢ Esté de acuerdo que aprueben medidas de seguridad en la UGEL?

Categoria Frecuencia Porcentual

Sl 3 100%
NO 0 0%
Total 3 100%

DE SEGURIDAD

ms!
@No

Figura 7. ;Esta de acuerdo que se aprueben medida de seguridad en la UGEL?

Fuente: Encuesta a los colaboradores de la I.E Politécnico “Pedro Abel Labarthe Durand”

Interpretacion
Se puede apreciar que del 100% de los colaboradores el 100% respondieron que si estan

de acuerdo que se aprueben medidas de seguridad en la UGEL.

14



Tabla 9
Segun Ud. ¢Se deberia monitorear y evaluar los procesos de contingencia y restauracion
implementados en la UGEL?

Categoria Frecuencia Porcentual

Si 3 100%
NO 0 0%
Total 3 100%

MONITOREO Y EVALUACION DE
PROGESOS

0%

S
- $P%%0

Figura 8. Seglin Ud. ;Se deberia monitorear y evaluar los procesos de contingencia y restauracion implementados
en la UGEL?

Fuente: Encuesta a los colaboradores de la I.E Politécnico “Pedro Abel Labarthe Durand”

Interpretacion

Del total de los encuestados el 100% respondieron que si se deberia monitorear y evaluar

los procesos de contingencia y restauracion implementado en la UGEL.
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Tabla 10
¢Alguna vez se le hizo la entrega de algun tipo de documento o plan de seguridad de la

informacién?

Categoria Frecuencia Porcentual

Si 1 33%
NO 2 67%
Total 3 100%

DOCUMENTACION O PLAN DE
SEGURIDAD

m S|
“NO

Figura 9. ¢Alguna vez se le hizo la entrega de algin tipo de documento o plan de seguridad de la informacién?

Fuente: Encuesta a los colaboradores de la I.E Politécnico “Pedro Abel Labarthe Durand”

Interpretacion
Del total de los colaboradores encuestados el 67% respondieron que no se le hizo entrega
de algun tipo de documento o plan de seguridad de la informacion y un 33% nos respondieron que

si alguna vez se hizo entrega.
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Tabla 11
¢, Se mantiene programas y procedimientos de deteccion e inmunizacion de virus en copias no
autorizadas o datos procesados en otro equipo?

Categoria Frecuencia Porcentual

Sl 1 33%
NO 2 67%
Total 3 100%

DETENCION E INMUNIZACION DE
VIRUS

m S|
NO

Figura 10. ¢Se mantiene programas y procedimientos de deteccion e inmunizacion de virus en copias no autorizadas
0 datos procesados en otro equipo?

Fuente: Encuesta a los colaboradores de la I.E Politécnico “Pedro Abel Labarthe Durand”

Interpretacion
Se puede apreciar gue a nivel general el 67% respondieron que no se mantiene programas
y procedimientos de deteccion de inmunizacion de virus en copias no autorizadas o datos

procesados en otro equipo, mientras que el 33% respondieron que si.
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3.2 Identificar los factores de riesgos de los activos de la Institucion educativa “Pedro Abel
Labarthe Durand”.

b) Observacién: Se hizo observaciones al rea de AIP para determinar los factores en riesgos.
1- Los enrutadores estan en un lugar seguro.

Figura 11. Los enrutadores estan en un lugar seguro

Interpretacion
Segun a lo apreciado se not6 que su enrutador si se encuentra en un lugar seguro, donde no

pueda incomodar y pueda ser mas facil de hacer conexiones
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2- Los cables de red estan protegidos con canaletas.

Figura 12. Los cables de red estan protegidos con canaletas

Interpretacion
De acuerdo a la observacion se vié que los cableados cuentan con canaletas anchas para

ser protegidos de cualquier incidente

3- Los terminales (PC) tienen contraserias.

Windows

Con sesion iniciada

Contrasefia

Restablecer contrasenacs

Figura 13. Los terminales (PC) tienen contrasefias

Interpretacion
Segun a lo apreciado se noté que los terminales(PC) si cuentan con contrasefias a la hora

de iniciar sesion.
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4- Los equipos informaticos estan en buen estado.

Figura 14. Los equipos informaticos estan en buen estado

Interpretacion
En dicha observacién que se hizo se percibi6 que los equipos informaticos se encuentran

en buen estado, se mantienen limpias y en una posicion adecuada

5- Los terminales (PC), cuentan con antivirus.

AECLTAR AL NTR A

Cm— T o I —— . Wv— o 7 o p—v——
O — -y e Wt |

Figura 15. Los terminales (PC), cuentan con antivirus

Interpretacion
Segun a la observacion que se hizo se percibi6é que los terminales (PC), cuentan con un
antivirus que es de software libre
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6- Los equipos informaticos estan conectados a UPS.

Figura 16. Los equipos informaticos estan conectados a UPS

Interpretacion

Se pudo apreciar que los equipos informaticos no se encuentran conectados a un UPS.

7- Cuentan con un protocolo de seguridad para la proteccién de los equipos informaticos.

Figura 17. Cuentan con un protocolo de seguridad para la proteccién de los equipos informéticos

Interpretacion

Se pudo apreciar que no cuentan con un protocolo de seguridad para la proteccion de sus
equipos informaticos
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V. Discusion

Al conocer la situacion actual de la seguridad informatica dentro de la Institucién, se pudo
constatar en la recopilacion de informacion en que los usuarios manifestaron que los sistemas de
informacion tienen un nivel bajo en seguridad y ademaés se tiene una bajo indice en las revisiones
periddicas del hardware y también no se tiene un antivirus actualizado , que por ende es muy
necesario para resguardar la informacién que es relevante para organizacion, en el cual lo
manifiesta Bermidez Molina y Bailon Sanchez (2015),en su tesis titulada “Analisis en seguridad
informética y seguridad en la informacion basado en la norma ISO/IEC 27001- sistemas de gestion
de seguridad de la informacion dirigido a una empresa de servicios financieros, mediante la
elaboracion del analisis de seguridad de la informacion y seguridad informatica basada en la norma
ISO/TEC 270017, el presente trabajo tuvo como finalidad conocer las vulnerabilidades a las que
esta expuesta la informacidn por la falta de aplicacion de controles de seguridad.

Al Identificar los factores de riesgos de los activos de la Institucion, se pudo corroborar
que los equipos informaticos no se encuentran conectados a ningin UPS en la cual durante un
apagon eléctrico puede proporcionar energia eléctrica por un tiempo limitado a todos los
dispositivos que tenga conectados y, ademas no cuentan con un protocolo de seguridad para la
proteccidn de los equipos informaticos, en lo cual lo manifiesta Chura Coquefia (2018) , en la tesis
titulada “Plan de Seguridad Informatica en la Municipalidad Provincial de San Roman (Sistema
Web)”, nos dice que la seguridad de la informacién es un conjunto de procesos, procedimientos,
tareas y actividades implementados conjuntamente con elementos de computaciéon y
telecomunicaciones para controlar y proteger contra amenazas que pongan en riesgo los recursos
informaticos (informacion, equipos, etc.) ubicados en un sitio especifico, durante su estadia en un
medio de almacenamiento o durante su transmision, en sus aspectos de integridad, disponibilidad,
confidencialidad y autenticidad.
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V1. Conclusiones

De acuerdo a nuestras encuestas aplicadas en la Institucion Educativa Politécnico ”Pedro
Abel Labarthe Durand”, se pudo concluir que las entidades no estan capacitadas para poder
enfrentar algiin tipo de amenazas de la seguridad de la informacion de sus activos, hace
falta de capacitaciones, evaluaciones mensuales o semanales de los riesgos sobre los
activos de informaciéon y dando a resultado de la encuesta sobre revisiones perioddicas de
Hardware y Software nos muestran un 67% respondieron que no existen revisiones y un
33% que si , también nos habla que si existen politicas de seguridad para la informacion el
centro de sistemas de la informacion (CSI) de la Ugel nos muestra un 67% respondieron
que no conocen las politicas de seguridad para la informacion y un 33% nos respondieron
que si conocen y en lo que es la Seguridad Informatica y de Software nos muestra segun
los resultados un 67% que la informacién y la seguridad respecto al Software no se
encuentran protegidas y un 33% que si se encuentran protegidas de cualquier tipo de
factores de riesgos.

De acuerdo a la ficha de observacién planteada se pudo concluir que los equipos
informdticos no se encuentran conectados con algin tipo de UPS, ni tampoco cuentan con
un protocolo de seguridad para la proteccion de los equipos informaticos, ya que ese
protocolo recopila serie de pautas y lineamientos de seguridad, cuya finalidad es la

prevencion de accidentes de trabajo.

VI1l. Recomendaciones

Se recomienda hacer evaluaciones mensuales o semanales de cada area de sistema de
informacion con el proposito de prevenir fallos o riesgos.

Se recomienda mayor capacitacion e informacion a todas las areas, sobre todo en el area
de AIP de temas coherentes a factores de riesgos y seguridad de la informacion.

Se le recomienda para mayor seguridad de informacidn, que los equipos sean conectados

a un servidor UPS.
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Se le recomienda que cuenten con un protocolo de seguridad para la proteccion de los
equipos informaticos.
Se recomienda que cuenten con programas y procedimientos de deteccion de virus en

copias no autorizadas o datos procesados en otro equipo.
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IX. Anexos
A01: Organigrama de la I.E Politécnico” Pedro Abel Labarthe Durand”

ORGANIGRAMA ESTRUCTURAL DE LA IE POLITECNICO “PEDRO ABEL LABARTHE DURAND
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A02: Poblacion y muestra de estudio

POBLACION

DESCRIPCION
1. Juan Carlos Calle Olemar

Lic. En Educacion
2. Merly Berrios Sanchez

Magister
3. Malca Palacios Felicitas

Administrativa
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MATRIZ DE CONSISTENCIA

Analisis de
Seguridad
Informatica de
los activos en
la Institucion
educativa
secundaria
Politécnico
“Pedro Abel
Labarthe
Durand”,
Chiclayo 2019

¢de qué manera
un analisis de
Seguridad de
informatica
permite
identificar
vulnerabilidades
en los activos de
la institucion
educativa “Pedro
Abel  Labarthe
Durand”?

GENERAL

Analizar la
Seguridad
Informaética de los
activos en la
Institucién
educativa
secundaria
Politécnico
“Pedro Abel
Labarthe
Durand”,
Chiclayo 2019

ESPECIFICOS

(1) Conocer la
situacion actual de
la seguridad
informatica dentro
de la Institucion
educativa “Pedro
Abel Labarthe
Durand”,

(2) Identificar los
factores de riesgos
de los activos de la
Institucion
educativa
Abel
Durand”

“Pedro
Labarthe

Por ser tipo de
investigacion
descriptiva la
hipotesis  es
opcional

UNICA

Seguridad
Informatica

TIPO DE
INVESTIGACION

APLICADA NO
EXPERIMENTAL

POBLACION

La poblaciony la
muestra estaran
conformada 3
colaboradores de
la I.LE Pedro Abel
Labarthe Durand.
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